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Presentiamo agli amici e ai naviganti la Grande Guida all'uso di VeraCrypt di TurbolLab
(Licenza Creative Commons) a cura di crazy.cat.

Non abbiamo cambiato una virgola, ne per quanto riguarda i testi e né per quanto riguarda le
immagini - solamente l'impaginazionee leggermente diversa - in alto trovate sempre l'indice
alle diverse pagine. All'interno delle pagine i link presenti nelle pagine originali della guida non
sono stati modificati.

Forniamo anche una versione ODT e PDF della stessa guida con nostra impaginazione.
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La Grande Guida a Veracrypt

a cura di crazy.cat - 07/06/2017
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Quando si viaggia e ci si porta dietro un notebook, una pendrive o un disco
esterno USB, contente dati importanti € sempre possibile dimenticarli da qualche
parte o che ci vengano rubati. Un modo per impedire a un eventuale ladro, o
persona troppo curiosa, di consultare i nostri documenti € quello di criptarli.

VeraCrypt puo essere la soluzione giusta per voi.
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VeraCrypt ¢ il fork di TrueCrypt da cui € stato sviluppato e migliorato nel corso
degli ultimi anni, e gratuito per tutti quanti e disponibile per Windows, Linux e Mac
OSx.

La criptazione dei dati li mette al sicuro da persone non autorizzate alla loro
consultazione, pero se doveste dimenticare la password per sbloccarli, o se dovesse
succedere un grave problema al volume criptato, questi dati potrebbero essere
persi, probabilmente, per sempre.

Quindi pensateci bene prima di utilizzare una soluzione del genere e,
ogni tanto, un backup dei dati, su un diverso dispositivo, puo
mantenervi piu tranquilli.

Le prove sono state eseguite su diversi computer con Windows 7, Windows 10,
hard disk sata e SSD, per avere un pit ampio campionario di configurazioni e
possibili problematiche, vedrete quindi immagini prese da vari ambienti.

Durante I'installazione € possibile farla in modo portable, utile se volete averla in
viaggio con voi e la vostra pendrive criptata, oppure installare VeraCrypt nel
computer se dovete criptare tutto il disco di sistema.

=+ VeraCrypt Setup 1.19 = X
Wizard Mode W
Select one of the modes. If you are not sure which to select, use the default mode. -_—
() Install

Select this option if you want to install VeraCrypt on this system.

If you select this option, all files wil be extracted from this package but nothing will be
installed on the system. Do not select it f you intend to encrypt the system partition or
systemn drive. Selecting this option can be useful, for example, if you want to run
VermCrypt in so-called portable mode. VeraCrypt does not have to be instaled on the
operating systern under which it is run. After all files are extracted, you can directly run the
extracted file "VeraCrypt.exe’ (then VeraCrypt wil run in portable mode).

TurboLabit . .. —— ..
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Al termine dellinstallazione € possibile consultare il tutorial online per avere

maggiori informazioni su VeraCrypt.
Una volta installato, o estratto, da Settings — Language, € possibile selezionare

I'italiano.

W VeraCrypt

Volurmes Systemn  Favorites Tools

Orive  Wolume
=i A
=i E1
{37
i
=i [}
== 1
e I
=l

=
i Mz

Create Volume

Volume

Settings | Help

Auto-Mount Devices

— ,
Homepage

Language.. I =

Hot Keys..

Systern Encryplion...

Systemn Favonte Volumes..,
Performance Driver Configuration

Default Keyfiles...
Default Mount Pararmeters..,

Securty Tokens,..

Preferences.., b
}

Select File...
alume Toolks Select Device...
Dismaount Al Emt

I'-'-.-rﬂl.' rypt - Language

Eniglish
Espaficl
Eushara

o

Latwiesy
Magyar
Nederlands

Actwe language pack
Language pack werson:

Transkated by:
TrueCrypt/NeraCrypt Teams

Dowrioad lenousge padk

[ ox ][ conce

Vediamo come fare per criptare una disco di sistema, una partizione non di
sistema, un disco esterno USB o una pendrive, oppure preparare un file contenitore:
o Guida: come criptare il disco di sistema

e Guida: come criptare una partizione non di sistema, un disco USB o una

pendrive

e Guida: come creare un file contenitore criptato

Conclusioni

Le mie prime esperienze con VeraCrypt non erano state delle migliori, il cliente

richiedeva la criptazione completa del disco fisso e, a causa di un particolare
partizionamento del disco fisso, non riuscivo a farlo. Una volta risolto questo
problema e stato necessario capirne il funzionamento e avviare la criptazione,
inizialmente con alcuni errori che mi hanno portato a dover rifare qualche

clonazione.

Alla fine, risolti tutti i problemi, VeraCrypt funziona bene, dopo alcuni mesi di
utilizzo non ha mai dato problemi, lo trovo pero non semplicissimo da capire
in alcuni passaggi, che mi sembrano ripetitivi o inutili, alcune schermate non

http://www. eleaml. org — Settembre 2017


https://turbolab.it/
https://turbolab.it/forum/viewtopic.php?f=9&t=5331
https://turbolab.it/crittografia-945/come-creare-file-contenitore-criptato-veracrypt-1197
https://turbolab.it/crittografia-945/come-criptare-partizioni-dischi-usb-pendrive-veracrypt-1191
https://turbolab.it/crittografia-945/come-criptare-partizioni-dischi-usb-pendrive-veracrypt-1191
https://turbolab.it/crittografia-945/come-criptare-disco-sistema-veracrypt-1190
https://veracrypt.codeplex.com/wikipage?title=Beginner's%20Tutorial
http://www.eleaml.org/
https://turbolab.it/immagini/max/grande-guida-veracrypt-come-crittografare-partizioni-proteggere-password-file-segreti-7969.img

Da https://turbolab.it/ La Grande Guida a VeraCrypt a cura di crazy.cat 4

sono poi state completamente tradotte in italiano e potrebbero generare ulteriore
confusione nell’'utente inesperto e non solo in quelli.

Per scelta personale non mi piace la clonazione di tutto il sistema
operativo, se succede qualcosa durante la criptazione/decriptazione, si rischia di
ritrovarsi con Windows che non si avvia piu e di perdere tutti i dati criptati, ma
preferirei criptare una partizione dati o un file contenitore.

I tempi complessivi impiegati per clonare un hard disk completo sono molto alti,
un disco SSD da 250 gigabyte ha superato le due ore e trenta, un disco sata da 640
gigabyte e andato oltre le sette ore, per decriptare un hard disk sata da 500 gigabyte
ha impiegato quasi sei ore.

E’ quindi da wvalutare se devo perdere una giornata di lavoro per
criptare/decriptare un disco fisso, ma le richieste del cliente, o le necessita
personali, possono obbligare a qualsiasi tipo di scelta.

Se siete soliti utilizzare dei programmi di backup del disco fisso, come Clonezilla
o Macrium Reflect Free, questi vanno utilizzati prima di criptare il disco fisso con
Veracrypt che, in caso di boot da supporto avviabile, non sarebbe leggibile e
clonabile.

Come criptare il disco di sistema

In questo articolo vediamo come criptare completamente un hard disk con tutto
il sistema operativo e i dati personali. Se si cripta in questo modo Veracrypt crea un
suo bootloader che sostituisce quello di Windows in modo che, quando si avvia il
computer, compaia la richiesta della password di Veracrypt impostata in
precedenza e, solo dopo averla inserita, si possa arrivare al sistema operativo vero e
proprio.

Questo articolo e parte della grande guida a VeraCrypt.

Consigli importanti prima di cominciare

« Dato che e sempre possibile che qualcosa vada storto durante le operazioni di
criptazione, consiglio, prima di cominciare, di eseguire un backup dei dati
importanti e anche 'immagine di sistema con programmi appositi.

o VeraCrypt rallenta, e si mette in pausa, durante la criptazione. quando un
altro programma scrive dei file sul disco fisso, chiudete quindi tutti i programmi e
servizi attivi che possono causare problemi, quali antivirus o programmi di
monitoraggio in tempo reale, il servizio Windows Search del sistema operativo,
eventuali software di sincronizzazione, backup o deframmentazione. Se vedete che
VeraCrypt rallenta troppo la criptazione aprite il task manager e provate a chiudere
eventuali programmi che impegnano il disco fisso.
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Funzionamento

Selezionate I'unita da criptare:
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Potreste avere piu di un hard disk/partizione, quindi indicate quello giusto da
criptare.

Seleziona una unitad/partizione d
Unita Seleziona unita Dimensione Etichetia
Disco fisso 0z 1.8TB
\Device\Harddisk0\Partition1 500 MB
\Device\Harddisk0\ Partition2 C: 930 GB
\Device\Harddisk0\Partition3 D: 931 GB Disco dati
Disco fisso 1: 279 GB
\Device\Harddisk1'\Partition2 Z: 279 GB TurbolLab
Disco rimovibile &: 3.8 GB
\Device\Harddiske\Partitionl J: 3.8 GB Winl10PESE
\Device\HarddiskVaolume4 # 279 GB TurbolLab

Turbol ab.if " Annule
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Scegliamo Crea un volume, poco piu sotto vedrete I'indicazione del disco che
avete appena selezionato.
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Proseguiamo con Codifica la partizione o tutto il disco di sistema.

“ Creazione guidata volume di VeraCrypt - >

Creazione guidata volume VeraCrypt

() Crea un file contenitore criptato

Crea un disco virtuale criptato allinterno di un file.
Raccomandato per utenti inespert,

Altre informazioni
() Codifica una partizione/disco non di sistema

Codifica una partizione non di sistema o gualsiasi disco interno o
esterno {es. un flash drive). Eventualmente crea un volume

(®)Codifica la partizione o tutto il disco di sistema:

Codifica la partizione /disco dove Windows & installato. Chi vuole
avere l'accesso ed usare il sistema, leggere e scrivere file, ecc,

deve digitare ogni volta la password corretta prima dell'avvio di

Windows. In alternativa, crea un sistema nascosto.

VeraCrypt

Altre informazioni sulla codifica di sistema

Guida <Indietro annulla
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Andiamo avanti con Normale visto che non ho grossi segreti da nascondere.

“ Creazione guidata volume di VeraCrypt — >

Tipo di codifica di sistema

(® Normale

Selezionare guesta opzione se volete soltanto codificare la
partizione di sistema oppure lintero disco di sistema.

) nascosto

Pud accadere che siate obbligati da qualouno a dedifrare il
sistema operativo. Ci sono molte situazioni in cui non potete
rifiutarvi di farlo (ad esempio, in caso di estorsione).
Selezionando questa opzione creerete un sistema operativo
nascosto la cui esistenza sara impossibile da provare (a
condizione che vengano seguite queste linee guida). Quindi,
non avrete da dedfrare o rivelare la password al sistema
operativo nascosto, Per una spiegazione dettagliata, fate dic
sul link in basso.

VeraCrypt

Altre informazioni

Guida <Indietro Annulla

Poi Codifica I'intero disco per avere una criptazione completa del disco fisso.

“ Creazione guidata volume di VeraCrypt = >

Area da codificare

() Codifica la partizione di sistema di Windows

Selezionare guesta opzione per dfrare la partizione dove &
installato il sistema operativo Windows attualmente in
esecuzione,

i®):Codifica l'intero disco:

Selezionare guesta opzione se volete dfrare lintera unita nella
gualeé installato il sistema Windows attualmente in esecuzione,
Lintera unita, comprese tutte le sue partizioni, sara dfrata ad
eccezione della prima tracda dove risiedera il Boot Loader di
VeraCrypt . Chiungue voglia accedere al sistema installato sul
disco, oppure ai file memarizzati sul disco, dovra digitare la
password corretta ogni qualvolta il sistema si avvia., Questa
opzione non pud essere usata per cifrare un disco secondario o
esterno se Windows non & installato e non si avvia da esso.

VeraCrypt

Guida <Indietro Annulla
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In molti computer di marca, a meno che non abbiate cancellato voi in precedenza
il contenuto del disco fisso, spesso ci sono delle partizioni dedicate alla diagnostica e
al ripristino della configurazione del sistema operativo. I comandi presenti in queste

zone devono, in genere, poter agire prima che il sistema operativo si avvii, € bene
quindi che non siano criptate.

e Creazione guidata volume di VeraCrypt

Codifica dell’area ospite protetta

Alla fine di molt dischi, c'& un'area che & normalmente nascosta dal
sistema operativo (tali aree sono chiamate di solito come Aree ospiti
protette]). Comungue, alcuni programmi possono leggere e possono
scrivere dei dati da/fin tali aree. n ATTEMZIOME: Alcuni fabbricant di
computer possono usare tali aree per memorizzare degli strumenti e
dei dati per il recupero di sistema RAID, per le impostazioni del
sistema, per scopi diagnostici o altro. Se tali strumenti o dati devono
essere accessibili prima dell’avwvio, 'area ignota NOM dovrebbe
essere Crittata (scegliere MO sopra).

Volete che VeraCrypt scopra e cifri tale area ignota (se esiste] alla
fine del disco?

VeraCrypt

Guida <Indietro Annulla

Scegliete il tipo di boot, se singolo o multiplo, a seconda di quanti e quali sistemi
operativi avete installato.

. Creazione guidata volume di VeraCrypt

Numero di sistemi operativi

Selezionare guesta opzione se esiste solo un sistema operativo
installato su questo computer {anche se esso ha multipli utent).

) Avvio multiplo

Selezionare guesta opzione se esistono due o pil sistemi
operativi installat su questo computer.

Per esempio:

- Windows XP e Windows XP

- Windows XP e Windows Vista
- Windows e Mac 0S5 X

- Windows e Linux

- Windows, Linux e Mac 05 X

VeraCrypt

Guida <Indietro Annulla
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Se siete degli esperti di criptazione potete mettervi a modificare gli algoritmi di
codifica e confusione, io non lo sono ed ho quindi lasciato quelli proposti. Se ne
volete sapere di pil, potete consultare questa pagina e tutte quelle ad essa collegate.

“ Creazione guidata volume di VeraCrypt — >

Opzioni di codifica

Algoritmo di codifica
AES e Testata

Algoritmo di codifica (Rijndael, pubblicato nel 1998) approvato
per |a FIPS, che pud essere usato dai dipartimenti ed agenzie
federali U.5.A. per proteggere le informazioni Top Secret.
Chiave a 256-bit, blocco 2 128-bit, 14 passagagi (AES-256).
Modo operativo XT5.

Magagiori informazioni su AES Comportamento

Algoritmo di confusione

Vera Crypt SHA-256 « | Info sugli algoritmi confusione

Guida <Indietro Annulla

Inserite una password complessa con simboli, lettere maiuscole e numeri, vi
consigliano di superare i venti caratteri, se avete buona memoria, ma accetta anche
password piu corte.

% Croamons gusdats volums di VeraCrypt - ¥ | Creazione guidsta volume di Ve rypt

Password

Pacowird] SEETESSEEER

ATTEMDIOME: bt password corte con facil da welane usande eeniche
b distecco atoma bt

P SR e ——— & racceenanta o sceghere debe passweed compente da pi & 20
carafti

Cliea e chiave: e i
[ | Mastra passward Siele mecun o volir uSave Wi Pl comaT
L iss P
E’ reolto mmporiants o scegiere una buona passwond. Dovese eviiere
o sreghere s che corviengs solo Lna parols sngols ore possa 5
e trowats i un dizaorans (popure uns mebrasore d 2, 3, 04

parie del genene], [Exsa non deve contenene nessun rome o data d

raccomandiams o sceghene una password orssterte d pald 20
caratteri (pal & bnga, & megio}. La unghens masses possile & d
e aradie

i ragits Esa nory doraebbe enters facle da mdmanare, Lng buona
il i L (MBSO Caduabi O iDSE S Sooi &
mirdsEnlE, FumE & CAtien soeoal o i S o= 4 4 e W

sude <irdetro aeruds
Una volta arrivati in questa schermata muovete il mouse in modo casuale per
generare le chiavi di codifica, quando vi siete stancati di farlo premete Avanti.
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“ Creazione guidata volume di VeraCrypt == >

Raccolta di dati casuali

Contenuto del pool corrente (parziale)

i et e S e S et S SR S
e e e B R L
SR T ST RS T L TS L R
LI s s A e = i o oA L L Y
i T o R R
Sty *+ &k — _II." r.l'r r.l" .l'r+ = *_ iy s . '!r_ Dt *r
Eonieie e s ”,.- rr -"rr rr = R
S R LS R e

[ Mostra il contenuto del pool

IMPORTAMTE: Muovere il vostro mouse il pit casualmente possibile

entro questa finestra. E' preferibile un movimento pid lungo perche

aumenta in modao significativo 'effetto delle chiavi di codifica. Quindi
fate dick su Avant per continure

VeraCrypt

Randomness Collected From Mouse Movements
— T—

Guida <Indietro _ Annulla

Nei computer con UAC attivo chiedera conferma prima di procedere con
determinate operazioni.

gl.}ser Account Control _. - . M
7 Do you want to allow the following program to make

W

-

changes to this computer?

Program name:  VeraCrypt
- Verified publisher: IDRIX
File origin: Hard drive on this computer
(%) Show details Yes || No |
W Change when these notifications appear ﬁ

Una volta create le chiavi potete proseguire con Avanti.
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“ Creazione guidata volume di VeraCrypt == >

Chiavi generate

Le chiavi, i valori ed altri dati sono stati generati con successo, Se
volete generare nuaove chiavi fate did: su Indietro, altrimenti su
Avanti per proseguire.

Chiave primaria: 064 TA9F025F2BTFB36E29CEZ31EEGF4AF
Chiave BEASATFO1B2FCDCEBISCESD4E01 01840

[«]Mostra le chiavi generate (loro porzioni);

VeraCrypt

z . -
Guida <Indietro Annulla

Create il file necessario per preparare un supporto di boot con cui avviare il
computer in caso di problemi, per rimuovere la criptazione o riparare il bootloader
di VeraCrypt, si puo mettere il flag in Skip Rescue Disk verification per saltare la
masterizzazione immediata del file ISO, in caso di pc con boot UEFI crea un file zip.

Potete conservare questi file e usarli solo nel momento del bisogno, se
avete piu di un computer criptato rinominate i file usando il nome del
computer su cui sono stati creati.

In fondo all’articolo trovate spiegato come utilizzare questi importanti file.

Crwazicne guiduts velume & Varalrep - % [ ::';u.-.u.m.;\..m-u veltura i Yera Crype -
Disco di ripristing Disco di npristing creato
i i e i Lrmagne o oo o € sty et <t et

e persanall Dooument (ieralryis Rese Dk im
S i Weralrypl Boot Loader, i Chidwe princpsie sppure Al dal . .
il e e, i RD v oorsenmie & rprsanarkijoure, Dz wod paiete s erser s fu CDYDAD) oppune sposisrs in un
Do, o deve b serded raerie b passwend corretnal. 00N S0 ST ST LY LR N St
- S8 Wincown ralls dermepgatn 8 nor oo e, § D Farte: e s drinnl per comirusie.
rorarnie & cecfTare pETTAnssSETE L s cwrbacre e rew
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Veralrypt

Ogni file ISO, o ZIP, ¢ unico e personalizzato per quel computer dove
¢ stato creato, se dovete rifare la criptazione dovete ricreare anche il file
perché il vecchio non va piu bene.
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Creazione guidata velume di VeraCrypt >

ATTEMZIOME: Se avete gia creato in passate un disco di ripristino di

! VeraCrypt non lo potete riutilizzare per questa partizione/disco di
sisterna perché & stato creato con una chiave master differente! Ogni
volta che codificate una partizione/disco di sistema, dovete creare un
nuove disco di ripristine di VeraCrypt per esso, anche se usate |a stesza
password.

TurboLab.if X

Decidete se sovrascrivere, io ho lasciato Nessuno come metodo di pulizia.

W Creazione guidata volume di VeraCrypt == =

Modo pulizia

Modo di puliziat | MNessuno (il pit veloce) e

In alcuni tipi di periferiche di memoria, quandoe i dati vengono
soprascritti da altri dati, pud essere possibile recuperare i dati
soprascritti usando delle tecniche come forza magnetica microscopica.
Questo viene applicato pure ai dati che vengono soprascritti con la
loro forma Crittata (questo avviene guando VeraCrypt codifica
inizialmente codifica una partizione o disco decriptato). In accordo ad
alcuni studi e pubblicazioni governative, il recupero dei dati soprascritt
pud essere evitato (o reso molto diffidle) soprascrivendo i dati con
certi dati pseudo casuali e non casuali per un certo numero di volte.
Pertanto, se voi credete che un avversario possa essere capace di
usare tali tecniche per recuperare i dati che intendete codificare,
potete voler selezionare una delle modalita di pulizia (i dati esistenti
MOM saranno distrutt), Motate che questa modalita di pulizia NOM pud
eszere eseguita dopo la codifica della partizione fdisco. Quando la
partizionefdisco & totalmente criptato, non viene scritto nessun dato
Ve raCrypt non criptato in esso. Qualsiasi dato da scrivere in esso viene prima

Guida <Indietro Annulla

Arrivati a questo punto VeraCrypt deve eseguire un pre-test di codifica del
sistema
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“ Creazione guidata volume di VeraCrypt == >

Pre-test di codifica del sistema

Prima di codificare la vostra partizione o disco di sistema, VeraCrypt ha
bisogno di verificare che tutto funzioni correttamente.

Dopo aver fatto dick su Prova, tutti i componenti necessari (per
esempio, i| componente di autenticazione di pre-boot, doé il loader di
avvio di VeraCrypt) sara installato ed il vostro computer sara
riavviato, Dovrete quindi digitare |a password nello scherma del loader
di avvio di VeraCrypt che apparira prima dell’avvio di Windows., Dopo
che Windows si avvia, sarete informato automaticamente sul risultato
di questa verifica.

La seguente unitd sara modificata: Disco 0

Se ora fate dick su Annulla, non sara installato nulla e le verifiche non
saranno eseguite.

VeraCrypt

Guida <Indietro Annulla

Alcune istruzioni per I'uso di VeraCrypt e poi bisogna riavviare il computer.

Creaziome guidsts volume o Yeralnpt | VersCrypt x

AVWERTENZA: & cpusa di benitazioni tecriche dell' smbiente di pre-boot, NGTE IMPORTANTT = DA LEGGERE O STAMPARE (Tnte e fu "Slampa

I, i testi mentrati cla VeraCrypt in quetstc amissts (ciod prima dellmeric di F—— - - a g -
Windoves]) non pusd etsere locahzzati, Linterfaccia ubente del loader di JFEP Com IR P RN Sy S I8 N P I L N
: : Windorws, [ quesio mods, o6 Gusloos faliscs, | vostn das NON ranne pers, Comungue, B8 qualioss va
avin di VeraCrypt & solemente in ingus inglese rerare, potrat seonk s debe SMcolth rellineeo & WWrsined. Pertants, leggers [o, e possble,
| pxarrpare] b seguant re gy u Guelio dh v Kibe se Vandows non i Dar tre ded I s del
Cembrrnite ! | computer,

Qusllo che dovete fard s Windows non Dl partre

E B | Hatic Quests ETunon sore vakde 5ol & non dvele misato b codSca,

- S Windows nor parfe dopo &ver deptaso ls pastvwond cometia (oppore s2 v doitate ripebutamente s
pasmtword ouretis & VeraCrypt doe dhe b passwond & shagiata), nende paurs!. Rigvviate [spegnets &
niscoendete) d computer e, nelia sderme del boot bader & Veralrypt, premene | tasto Bse reslds vostra
Ractera (e, o= gwete D wshem, soeghkere quelin da aevisre], Qund, Windows deve partre {non optaio) e
Neralrypt v chisderh sutpmatcamenie se v viiete denstalare | componente d sufenboapone pre-bood.
[ nodare cre s pades precedeh O Lvorann se by partoone funits d sshema & aptate (ressung pud
tm‘.mhl;ii\dmvsoumdemam:-‘ahnﬁdsmma & password cormetts srche & eszo segue | pass
precedent]).

L

o o 1] |

Cresmone guidsts volume di VersCrypt

Il wostro computer deve essere nasnsto.

I ﬂ u FJ F Volete faedaro el

be

Al riavvio del computer comparira un menu come quello che vedete nella foto,
dovete inserire la password giusta per sbloccare il disco criptato, per il PIM basta
premere invio.
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UeraCrypt Boot Loader 1.19

Keyboard Controls:
(F5] Hide/Shouw Password and PINM
(Esc]l 3Skip Authentication (Boot Manager)

Enter pas SWOC o 2656 36 3636 36 36 3636 36 36 36 36 36 36 36 36 3636 36 36 36 36 36 36 3636 2636 3¢

Il test si € concluso e possiamo dare il via alla vera e propria codifica del disco
fisso.

“ Creazione guidata velume di VeraCrypt == =

Verifica terminata

1l pre-test & stato completato con successo,

ATTEMZIOME: Motate che se |alimentazione elettrica viene interrotta
bruscamente mentre avviene |a codifica in posto dei dati esistenti,
oppure guando i sistema operativo va in crash a causa di un errore
software o malfunzionamento hardware mentre VeraCrypt sta
codificando i dati in posto, porzioni di dati potranno essere corrotte o
distrutti. Pertanto, prima di avviare la codifica, assicuratevi di essere
sicuri di aver fatto delle copie di back up dei file che volete codificare.
Se non fate questo, fate ora il back up dei file {potete fare didk su
Rimanda, fare il back up dei file, eseguire VeraCrypt nuovamente, e
selezionare "Sistema’ = 'Ripristing processi interrott’ per avviare la
codifica).

Quando siete pronti, fate dick su Codifica per avviare la codifica.

VeraCrypt

I,
<Indietro Codifica Rimanda
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Altre istruzioni per l'utilizzo di VeraCrypt.

VeraCrypt >

SE POSSIBILE, STAMPARE QUESTO TESTO (fare dic "Stampa” sotta).

Come e quando usare il disco di ripristino di VeraCrypt (dopo la cfratura)

1. Come avviare il disco di ripristine di VeraCrypt

Per avwiare un disco di rioristino di VeraCrypt , inserirlo nella vostra unitd CD/OVD e rigvviare il vostro
computer. Se lo schermo del disco di ripristino non appare {oppure se non vedete la voce "Repair Options”
nella sezione "Keyboard Controls” nello schermo), & possibile che il vostro BIOS sia configurato per tentare
I'avwvio da disco rigido prima dell'unitd CD/OVD. Se siete in questo caso, riavviate il vostra computer,
premete F2 o Canc (per accedere allo schermo di avvio del BIOS), ed attendete finché appare lo schermo di
configurazione del BIOS, Se non appare nessuno schermo configurazione BIOS riavviare (reset) il computer
e ripartire premendo F2 o Canc ripetutamente fino al riavvio (reset) del computer, Quando appare uno
schermo di configurazione BIOS, configurare la vostra BIOS per 'avvio dall'unitd CD/OVD per prima (per
informazioni su come fare guesto, riferitevi alla documentazione del vostro BIOS fscheda madre oppure
contattare il supporto tecnico del vostro venditore per assistenza). Quindi riavviare il vostro computer. Lo
schermo del disco di ripristine di VeraCrypt dovra ora apparire.Mota: nello schermo del disco ripristino di
TrueeCrypt potete selezionare "Repair Options" premendo il tasto F& nella vostra tastiera.

Stampa

Una volta avviata la codifica non resta che attendere alcune ore a seconda delle
dimensioni del disco fisso.

“ Creazione guidata volume di VeraCrypt R -

Codifica

Opzioni

Modo di pulizia: | Nessuna (il pic velocs)

Pausa

Fatto| 0.054%  Stato| Codifica Rimane|

6 ore

Potete fare dic su Pausa oppure Rimanda ogni volta per interrompere
il process=o di codifica o decodifica, usdre da questa procedura,
riavviare o spegnere il vostro computer e quindi riprendere il
processo, che continuera dal punto in cui & stato fermato. Per evitare
il rallentamento quando il sistema o le applicazioni leage o scrive dati
dal disco di sistema, VeraCrypt attende automaticamente finche i dati
vengono scritt o letti {vedere Status sopra) e guindi continua
automaticamente la dfratura o dedfratura.

VeraCrypt

Altre informazioni

Guida <Indietro Codifica Rimanda
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Dato che I'operazione di criptazione impiega molte ore, e durante questo periodo
sarebbe bene non utilizzare il computer per non rallentarla ulteriormente, la potete
sospendere e riprendere quando volete, anche al successivo riavvio del sistema

operativo.

Creazione guidata volume di WeraCrypt

Wolete interrompere o nmandare il processo di codifica dells
partizionedisco di sstemal

Mota: Potrete riprendere il processo & cortinuare dal punta dove exio
viene intemotto selezionando ‘Sisterna’ » 'Riprendi i processi interrotti
‘dalla barma rmenu della finestra principale di VeraCrypt, 5e volete
terminane ¢ annulfare definitivarnente il processo d codifica,
selezionae ‘Sistema’ » 'Decodifica definitivamente la partinione/disco

Avete prograrmmate d processo di codifica o decodifica della
l\ partizione/dieco da sistéma. [ processo non & stato antora completsio.

Valete avviare (riprendere] if processa oral

t [ = || e

Non rimane che armarsi di molta pazienza e attendere il raggiungimento del

100% della codifica.

W Creazione guidata volume di VeraCrypt

Codifica

Opzioni

Fatto

Modo di pulizia: | Nessuno (il pitt velocs)

Potete fare dic su Pausa oppure Rimanda ogni volta per interrompere
il processo di codifica o decodifica, usdre da questa procedura,
rigvviare o spegnere il vostro computer e quindi riprendere il

Riprend|

100%: Stato Finito Rimane

VeraCrypt

processo, che continuerd dal punto in cui & stato fermato. Per evitare
il rallentamento gquando il sistema o le applicazioni legge o scrive dati
dal disco di sistema, VeraCrypt attende automaticamente finché i dati
vengonao scrith o lett (vedere Status sopra) e quindi continua
automaticamente |a dfratura o dedfratura.

Altre informazioni

Rimanda

Altro messaggio con traduzione non molto precisa, abbiamo appena finito di

criptare il disco fisso, invece e scritto che e stato decriptato con successo.
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Creazione guidata velume di VeraCrypt >

o La partizione/disco di sistema & stato decriptato con successe.

Mota: Se cisono dei volumi VeraCrypt non di sisterna che desiderate
mountare autornaticamente ogni volta che viene avviato Windows,
potete impostare queste montando ognune di essi e selezicnando

‘Preferiti' » "Aggiungi velume montato ai preferiti di sisterma’).

TurbolLab.it oK

Cosa fare se il volume criptato si blocca

Per quanto VeraCrypt possa essere affidabile, esiste sempre la possibilita che il
bootloader di VeraCrypt, o qualche altro file importante, si danneggi e il sistema
operativo non sia piu in grado di avviarsi.

Per provare a ripristinare il bootloader di VeraCrypt, o decriptare un disco fisso,
ci viene in aiuto il VeraCrypt Rescue Disk, o disco di ripristino, che viene creato
durante l'installazione del programma.

In caso di computer con hard disk con boot mbr avrete un file ISO, che puo essere
masterizzato oppure trasferito su una pendrive, con un boot UEFI ci sara un file zip
il cui contenuto andra estratto e masterizzato su un CD-Rom o copiato in una
pendrive con cui avviare il computer.

“ Creazione guidata volume di VeraCrypt - >

Disco di ripristino
Prima che voi possiate dfrare la partizione funita, dovete creare un

disco di ripristino di VeraCrypt (VRD), che serve ai sequenti scopi:

- Se il VeraCrypt Boot Loader, la chiave prindpale oppure altri dati
ritici sono danneggiati, il VRD vi consente di ripristinarli(notare,
comungue, che dovete sempre inserire la password corretta).

- 5 Windows risulta danneggiato & non pud avwiarsi, il VRD vi
consente di dedfrare permanentemente la partizione /drive prima
dell'avvio di Windows.

-1l VRD conterrd un backup del contenuto presente della prima tracca
del disco {che contiene tipicamente un system loader oppure un boot
manager) e vi consentira di ripristinarli se necessario.

1l file immagine IS0 del disco di ripristino di VeraCrypt sara creato nel
percorso specificato sotto,

Ve raCrypt Skip Rescue Disk verification

| i personali\Documenti\VeraCrypt Rescue Disk.isd | Sfoglia...

Guida <Indietro annulla

7
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Una volta avviato il computer con il supporto di boot che avete creato avrete un
menu d’avvio simile a quello iniziale del boot loader di VeraCrypt dove, in piu, ci
sara la voce [F8] Repair Options per accedere agli strumenti di ripristino.

UeraCrypt Rescue Disk 1.19

vailable Repair Options:

Permanently decrypt system partitionsdrive
Restore VeraCrypt Boot Loader

Restore key data (volume header)

Restore original system loader

Per le conclusioni sul programma VeraCrypt fate riferimento all’articolo
principale: La grande guida a VeraCrypt.

Come criptare una partizione non di sistema,
un disco USB o una pendrive

Per questa prova utilizzero una pendrive da 16 gigabyte e vedremo come
criptarla. La procedura non e che cambi molto se si dovesse criptare una partizione
non di sistema.

Questo articolo e parte della grande guida a VeraCrypt

Questo metodo ¢ consigliabile se utilizzate solo voi questo supporto esterno USB,
se dovesse finire nelle mani di qualcuno che non ¢ informato che la pendrive &
criptata, inserendola in un computer si vedrebbe comparire dei messaggi del genere
e potrebbe formattarla veramente facendovi perdere tutti i dati al suo interno.

= 18 - -
Microsoft Windoes th Location is mot available Q

You need to format the disk in drive E: befare Q E:\ is not accessible,
WO Can use It o b
ien o The volume does not contain & recognized file system.

Please rake sure that all regquired file systern drrvers are loaded and that the volume is niot

Do you want to format it corrupled,
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In questo articolo vedremo invece come creare un file contenitore, criptato,
dentro la pendrive in cui nascondere tutti i vostri dati importanti.
Una volta avviato VeraCrypt dobbiamo scegliere Seleziona unita.

% VeraCrypt - L

Volumi Sistema Preferiti Strumenti Parametri Guida Sito Web

Gel.. Volume Dimens... Algortmo di codfica Tipo -
s A

=i B

=i G:

=i I

I

=i ]
=|K:

=||_:

— 1 H
=i N:
i )
=2
i O}

i R

S

I Crea un volume... Proprieta volume... Azzers @ cache

Volume

v [ Seleziona file... |

Waral el

|v | Non salvare la cronologia [ Strument volume... l | Seleziona unita... ]

Smonta tutti I H Chiudi ‘

L -

Scegliere la pendrive da criptare
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-

Disco rirmovibile 3: 14.7 GB

\Device\Harddisk3\Partition 1

Seleziona una unitd/parfizione W SRR -
Unita Seleziona unitda Dimensione Etichetia
Disco fisso 0: 465 GB
\Device\Harddisk0\Partitionl C: 465 GB  Systemn
Diisco fisso 1: 232 GB
‘\Device\Harddisk1\Partitionl D: 232 GB Backup
Disco rimovibile 2: 3.8 GB
‘\Device\Harddisk2\Partitionl H: 3.8 GB Winl10PESE

|\ Tor-bol ab.if | oK

Clicchiamo su Crea un volume.

-

“ VeraCrypt

Volumi Sistema Preferiti Strumenti Parametri Guida

e TaH
== H
=i G:
=0 H
==
o K2
o
= M2
E=1.'H
=1s}
- P
) 03
=14

Sel.. Volume Dimens... Algoromo di codifica

Sito Web

Tipo

-

1

I Crea un volume... | Proprieta volurne...

Volume

Aizera i cache

\Device\Harddisk3\Partition1 -

Waral oyt

[

Seleziona file...

[#]Non salvare la cronologia

[ Struments volume... I [

Selezona uniti...

T T e —

Il

.
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Codifichiamo una partizione/disco non di sistema.
» Creazione guidata miu me di VeraCrypt _—— u_u

Creazione guidata volume VeraCrypt

i) Crea un file contenitore criptato

Crea un disco virtuale criptato allinterno di un file.
Raccomandato per utenti inesperti,

Alire informazioni

@ Codifica una partizione/disco non di sistema:

Codifica una partizione non di sistema o qualsiasi disco interno o
esterno (es. un flash drive). Eventualmente crea un volume

" Codifica la partizione o tutto il disco di sistema

Codifica la partizione /disco dove Windows & installato. Chi vuole
avere l'accesso ed usare il sistema, leggere e sorivere file, ecc,

deve digitare ogni volta la password corretta prima dell'avvio di

Windows. In alternativa, crea un sistema nascosto.

VeraCrypt

Altre informazioni sulla codifica di sistema

Guida *.:l:“-c.!iet'c- LA'u'anti::- ] [ Annulla ]

Creiamo un Volume VeraCrypt standard.

F . N
“ Creazione guidata volume di VeraCrypt == g

Tipo di volume

@ Volume VeraCrypt standard

Selezionare guesta opzione se volete creare un vaolume
VeraCrypt normale.

I Yolume VeraCrypt nascosto

Potreste essere costretti da gualcuno a svelare la password per
un volume criptato. Ci sono melte situazioni dove non potete
rifiutarvi di farlo (ad esempio, in caso di estorsione). L'uso del
cosiddetto “wolume nascosto” vi consente di risolvere tali
situazioni senza svelare la password del vostro volume.

VeraCrypt

Alire informazioni sui volumi ignoti

Guida ] [ <Indietro ][ Avant = J [ Annulla

— —
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Selezioniamo nuovamente 'unita (mi sembra un passaggio ripetitivo in quanto
avevamo gia fatto la selezione in precedenza).

P = - -_-_ B
s Ereazim_:E 'ﬁ@‘ idata volume di VeraCrypt = | ﬁ

U e —

Percorso del volume

\Device\Harddisk2\Partition1 -

[¥] Mon salvare la cronologia

lUn'unitd ospitata da un volume VeraCrypt pud essere creata
allinterno di una partizione su disco rigido, su un disco allo stato
solido, scheda di memoria USE ed altre unita di memaria supportate.
Le partitizioni possono anche essere codificate in posto.

In aggiunta, le unita codificate ospitati nei volumi VeraCrypt possono
essere create allinterno di unita che non contengono nessuna

. partizione {compresi dischi rigidi e dischi allo stato solido).
Mota: Un'unitd contenente delle partizioni pud essere totalmente
Crittata in posto (usando una chigve singola) solo se essa € il disco
dove Windows & installato e dalla quale Windows si avvia,

VeraCrypt

’ Guida l ’ <Indietro “ Avanti > | ’ Annulla ]

Con Crea e formatta volume criptato la pendrive viene formattata e criptata, ¢ il
metodo piu rapido per farlo pero se avete dei dati importanti li dovete salvare prima
di iniziare. Con il punto 2 si mantengono eventuali dati presenti nella pendrive pero
il processo di criptazione € molto piu lento.
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“ Creazione guidata volume di VeraCrypt = | =

Modalita creazione volume

@ Crea e formatta volume criptato

Questo & il metodo veloce per creare un volume VeraCrypt
ospitato in una partizione oppure unitd (a codifica in posto, che
& |'altra opzione, risulta lenta in guanto deve prima legoere,
codificare e scrivere ogni settore). Qualsiasi dato athualmente
memorizzato nella partizione funita selezionata saranno distrutti
{i dati NON saranno codificati, essi saranno soprascritti con dati |
casual). S5e volete codificare | dati esistenti su una partizione,
scegliete |altra opzione.

"I Codifica la partizione sul posto

Lintera partizione selezionata ed i dato memorizzati in essa
saranno codificati sul posto, Se |a partizione & vuota potete
scegliere |altra opzione (il volume sard creato pid velocements).

VeraCrypt

[ Guida ] [ <Indietro ]I_A'u'anti} ] [ aAnnulla ]J'

= e — . |

Se siete degli esperti potete scegllere l’algoritmo d1 codlﬁca e confusione.
Altrimenti lasciate guanto propostoeiv 1 vostri dati saranno al sicuro lo stesso.

&l

w Creazione gumiu me di "u"eml:rypt - =
Opzioni di codifica
Algaritmo di codifica
2| 1993) approvato
_?_Erpﬁn'_:‘: limenti ed agenzie
Cuavr?-.eﬁia ni Top Secret.
Kuznyechik 80gi (AES-258).
AES(Twofish)
AES(Twofish{Serpent))
Serpent{AES)
Serpent{Twofish(AES))
Twofish(Serpent) Comportamento
Algoritme di confusione
VeraCrypt  [stasi2 ~]  Info sucii alooritmi confisione

- e

Guida ] [ <Indietro " Avanti = ] [ Annulla

— e -
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Confermate e proseguite.

“ Creazione guidata volume di VeraCrypt i L

VeraCrypt

Dimensione del volume

15363392 @ kB MB GB 1B
La dimensione di \Devicel\Harddisk2\Partition1 &
14.65 GB

Verificare se la dimensione della partizione funitad mostrata sopra é
corretta e guindi fate dick su Avanti.

2011 ( _Gujda | latimicins ||tz | Amma=]j‘

Inserite una password robusta, composta da numeri, lettere e simboli, da non
dimenticare mai perché non e recuperabile. Si possono usare anche password piu
brevi di 20 caratteri, non € cosi necessario esagerare altrimenti la memoria puo

veramente tr;ldirvi_.
| = memmm ':-__T--

VeraCrypt

&4 v atieri

Password del volume

Pagsmesrch SEREERREERS

Conferma: PEEEEEERREEE

' mok mpar barvie o sreghers ons buons passwondl. Dovete eviisre |
o SCEGETE L chie CONBERGE S0kt LNl [aneds singals dhe posss s
egsere frovaba in un doonarns (nopure une combenagone & 2, 3,04

parchs dal gerere]. S rory denve conlenens reiun rove o data & I

iz, Essa ron dowebbe e facke da indovirane. Una buons
“ perors] & urm oonbnancnes csusks & ietere meusole =

B o] e gusne e e S

lcl. di sttacce & faris Bruda’

caratberi
Lk Fi s e
|MuslTa paerd St siouwi o voln Uk una pasEwend corta?
Lse P

ATTEMIROME: e prempsood corte somo facli de viclare usando tecniche

5 mrcomanda di sceglene defle pessword composte da pid di 20

w U peemwond conssherie of pa o 20

g
et () & lunga, & megin). La lungharta missra pedsils & 3

Scegliete Si 0 No a seconda del tipo di file che intendete mettere in questo

supporto.
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-

= B
“ Creazione guidata velume di VeraCrypt - dama——— . w

File grandi

Intendete salvare i file magagiori di 4 GE in questo volume VeraCrypt?

Mota:A seconda della vostra scelta sopra, VeraCrypt sceglierd un file

system predefinito appropriato per il volume VeraCrypt (potrete
selezionare un file system nel passo successivo),

VeraCrypt

[ Guida ] [ <Indietro ]E Avant = ] [ aAnnulla ]

Muovete il mouse in maniera casuale, rimanendo dentro questa finestra, e poi
premete Formatta, in questa schermata potete scegliere il tipo di file system della

chiavetta.
» Creazione guidata volume di VeraCrypt ] e
Formattazione del volume
Opzioni
File system Cluster | r:;rg:ttazione
Pool casuale: ¥ ¥4, ——— .4/ % bbb Xp ¥ S 7 proprnx [T

Chiaue primaria: FEAEEFAF AR A AR R A I I AR A AT I TR LT TR
Chia'ﬂ'E L R R R

| | | Interrompi

Fatto |  Velodita | Rimane |

IMPORTAMTE:Muovere il wvostro mouse il pill casualmente possibile
entro questa finestra. E' preferibile un movimento pil lungo perché

aumenta in modo significativo 'effetto delle chiavi di codifica, guindi
fate dick su Formatta per creare il volume,

VeraCrypt

Randomness Collected From Mouse Movements

[ Guida ] [ <Indietro J[ Formatta ] [ Annulla ]
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Confermate I'avvio della formattazione e ora non vi resta che attendere il termine
della procedura, il tempo impiegato dipendera dalla grandezza del supporto.

5 i |l wohame di Veral i - ﬁ-
Cresrione gusdats volume di WeraCnpt — . k: R pt — - i
| I

Formattazione del volume
ATTENZIONE: CHAALSIAS] FILE ATTUALMENTE MEMORIZZATO NELLA
l- PARTIIOMEPARTIZIONE "\ Divice™ Hirddisk Parttianl” (E: TBAN Empam
SARA CAMCELLATO E PESSD (E55] WON SARANMO CODIIZATYH! Fiew e ey Pesdel
Siebe sicun di voler procedene con la formattazionel
Prossl o, ——, 5 SRR, Y B W
oA S R .
Climys sébeacsssssbennndisssssanssssssin
| s 5] | I_
|
—— = — Ji | . Interorp |

Fabio: 336 Veidbh| S21MES Rimane | 29 mind

IMPORTANTE Mumvere | wostrn mouse i (i) (asusimenie possisie
enirn quests Snesira. F prefenibis 1n morvimenio gl ungo perche |
airmiE el sgrrica b FeMetts dele dwand b codifica, gund

fate ik 5 Formartia per oreare | volume,
VeraCrypt =

Randarnes Colecied Fros Mouse Movermeis

E —— H
La pendrive criptata, per poter essere utilizzata, deve essere montata
tramite VeraCrypt, non puo essere usata la stessa lettera di unita che gli aveva
assegnato Windows (anche perché non viene proprio proposta tra quelle possibili),
ma bisogna assegnarne una nuova.

-
Creazione guidata velume di VeraCrypt ﬁ

. IMPORTAMTE: Ricordate che questo volure NON PUQ' essere
_«'=._L‘_\_, mountato/aperto usando la lettera dell'unita E:, assegnata attualmente
ad essa!

Per montare questo volume, fate clic su 'Automonta Unitd' nella
finestra principale di VeraCrypt (oppure, fate clic su 'Seleziona Unita’,
' guindi selezionare questa partizione/unitd, e cliccate su '‘Monta'’).
Cuesto volume sard montato in una lettera unita differente, da
selezicnare nell'elenco nella finestra principale di VeraCrypt.

La lettera unita originale E: deve essere usata solo nel caso in cui avete
bisogno di imuovere la codifica dalla partizione/unita (cicg, se non
avete bisogno per molto tempo della codifica). In tale caso, fate clic
con il tasto destro sulla lettera dell'unita E: nell'elenceo del 'Computer’
(oppure 'Esplora risorse’) e selezionare 'Formatta’. Altrimenti, la lettera
unitad E: non deve essere mai usata (@ meno ché voi la rimuovete, come
descritto nelle FAQ di VeraCrypt, e la assegnate ad un'altra
partizione/unita).

Turbol ab.it

Attendete solo il messaggio di fine criptazione e poi potete uscire.
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“ Creazione guidata volume di VeraCrypt

= ]

=

Volume creato

Il volume VeraCrypt & stato creato ed & pronto per ['uso. Se si
desidera creare un altro volume VeraCrypt, fate dick su ‘Avant',
Altrimenti, fate didk su 'Esd'.

Creazione guidata volume di VeraCrypt

)

VeraCrypt

.
i 0I Il valurne VeraCrypt & stato creato con successo.
L 0

Guida

| | <indiewo || Avanti> | | Esd |

Montare la pendrive criptata per poterla utilizzare

Quando reinserite la pendrive vi chiede di formattarla, non fatelo mai.

-

[57] Microsoft Windows

S

You need to format the disk in drive E: before
you can use it.

Do you want to format it?

TurbolLab.it

[ Format disk _]l Cancel I

. _ I

Per riutilizzare la pendrive criptata la dovete prima montare, quindi selezionate
I'unita, scegliete una lettera da assegnare alla pendrive e premete il pulsante Monta.
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28

[« VeraCrypt 1 l =

Yolumi  Sistema Preferiti  Strumenti  Parametri  Guida Sito Wehb

Sel... Volume Dimen...  Algoritmo di codifica Tipa

l |

= Y

g

s

m

[ Crea un volume. .. l | Proprieta volume. . | Azzera la cache

Yolume

|

3 E \Device\Harddisk 1\Partition 1 - [ Seleziona file. ..

VeraCrypt

Mon salvare la cronologia [ Strumenti volume... ] [ Seleziona unita. ..

]

‘ Smonta tutt ‘ H Chiudi

Inserite la password quando richiesto e aspettate qualche momento.

FD‘igHI! ia password per \DevicetHarddiskl\Partitionl ] veratryp -
. EREELLENS

Pacsword: -l-l.ill'.llll i [E Please wait. ..
This process may take & lang se and Veralryol may SSem unnesponsive,

E la pendrive ¢ montata con la lettera che gli avete assegnato.
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Preferiti  Strumenti  Parametri  Guida

Dimen... Algoritmo di codifica

14,7 GB AES Mormale

[ Proprietd volume. .. ] Azzera la cache

‘\Device \Harddisk 1YPar tition 1 - [

N

VeraCrypl

Mon salvare la cronologia [ Strumenti volume... ] [

Una volta montata la pendrive la vedrete come disco locale, con i dati visibili al
suo interno, oltre al disco rimuovibile con la vecchia lettera d'unita che non € pero
accessibile.

v (L) Lecal Disk v| ;4 |! Searmch (Z

Organize » Inchede sn hbrary = Share with Burn MNew folder

Marme Date modified Type Size

4 g Libraries

i ) Come eriptare hard dick & pendrive con Veraerypt 100272017 11:16 Microseft Ward 9... 1868 KB
[ | & Decuments

I J'»' Music

I | Pictures J
[ i -
B Videos Tnset disk o

48 Computer o Pleags nsert a disk into (E:) Remavable Disk,
v L, () Systern
! e (E:] Removabie Disk

I g [£:) Local Disk

1+ il Network

1 item
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Dopo averla usata si preme il pulsante Smonta e poi la si puo espellere.

Decriptare la pendrive

Quando non ci interessa piu usare la pendrive criptata, possiamo rimuovere la
criptazione o formattandola da Windows (attenzione ai dati presenti), oppure
dopo averlo selezionato la pendrive criptata, cliccate su Strumenti volume.

e VeraCrypt 1 i -

Yolumi  Sisterma  Prefenti Strumenti Parametri  Guida Sito Web

Sel... Volume Dimen... Algoritmo di codifica Tipo -
| [N 2
) O
| P
| ()
=R i
- 52

I
=
m

4

[ Crea un volume, .. ] Proprieta volume. .. Azzera la cache i

Volume

X ‘nDeviceHarddiékE‘l.Parﬁﬁnnl - [ Seleziona file. .. ]

Veralrypl

[¥] Mon salvare la cronologia [ Strument wolume... J [ Seleziona unita. .. ]

| T
Smonta tutti |. H Chiudi |

Avviate ora il Permanently decrypt.
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-

» VeraCrypt =l
Volumi  Sistema Preferiti Strumenti  Pararnetri  Guida Sito Web
Sel...  Volume Cimen... Algoritma di codifica Tipo "
=
=i
=R
o 5
i T
)
=1E
= W =
=k
=
EiZ:  \Device'\Harddisk1\Partition1 14,7 GB  AES Mormale =
[ Crea un volume, .. ] ’ Proprieta volume... - Azzera la cache
Volume
3 [ \Device\Harddisk 1\Partition1 - Celeziona file...
VeraCrypt - .
Non salvare la cronologia Meodifica la password del velume...
Imposta algoritmo per la chiave principale...
| Smonta | | Montaggio automatico Aggiungi/rimuovi i file chiave al/dal volume...
Rimuovi tutti i file chiave dal volume...

Permanently Decrypt...

Backup del velume principale...

Ripristina l'intestazione del velume..,

Due richieste di conferma praticamente uguali per avviare la decriptazione.
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VeraCrypt

o

4 \I Are you sure you want to permanently decrypt the fellowing volume?
R, e

—.

“DeviceHarddiskl\Partitionl

h

VeraCrypt

. CAUTIOM: If you permanently decrypt the VeraCrypt volume,
_I_i unencrypted data will be written to the disk.

Are you really sure you want to permanently decrypt the selected
volume?

\TurboLab.if | )

Inserite la password e poi attendete qualche momento che VeraCrypt sblocchi il

supporto criptato.
) — = =
“ Creazione guidata velume di VeraCrypt = L=
Password
Passwnrd: -----------|
PKCS-5 PRF: | Autodetection -

[ Use PIM

[| Mostra password

[ usa file chiave [ File chiave...

Please enter the password and/or keyfile(s) for the non-system
VeraCrypt volume that you want to decrypt.

VeraCrypt I

*:l:_‘-n:_!ieh‘u:- .L.ﬂ.vanti} ] [ Annulla ]
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Avviate la decodifica dei dati.

- T— B
“ Creazione guidata velume di VeraCrypt il e

Decodifica

| | Pausa

Fatto Stato | Rimane

You can dick Pause or Defer anytime to interrupt the process of
decryption, exit this wizard, restart or shut down the computer, and
then resume the process, which will continue from the point where it
was stopped. Mote that the volume cannot be mounted until it has
been fully decrypted.

VeraCrypt

Guida [ *_:tl!ju;lieh'n .LDemdiﬁm] [ Annulla ]

Un paio di richieste di conferma abbastanza confusionarie dove si parla di
codifica dei file, peccato che io li stia per decodificare.

E_i%u’kgumubuvdmdi Veralrypt [

AVVERTEMZA: Notate che se Falimentecione elettnica viens internotia
_-_I'g_ bruscamente durarte la codifica i posto dei dati esistenti, o quando il

sistemna operstive va in crash & cousy di un erore del software o di un

malfurzionamento dell'hardware mentre VersCrypt sta codificendo i

dati in pesio, dells part di dell possone esens coirolh o pere Pefanio, ’:

prima dii avviare b codifica, sesicurates di aver fatto delle copie di

backup dei file da codificare.

7 T—— 3
Creanione guidsts walume di YeraCrypt E‘l

WARMIMNG: You will not be able to mount the volume or aooess any liles
i h stored o it wndil it has been fully decrypted,

dire youl sure you wart to start decrypbing the selected partimone
Dencet Harddisk] \Paritiond ' [E:)7

Avete fatte tale cepla di backup!

| Wes || Mo

Non ci sono volumi nascosti e quindi seleziono Proceed.
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~

WeraCrypt

Warning: Mote that VeraCrypt cannot in-place decrypt a volume that
contains a hidden VeraCrypt volume (the hidden valume would be
overwritten with pseudorandom data).

Please confirm that the volume you are about to decrypt contains no
hidden volume,

Mote; If the volume contains a hidden volume but you do not mind
losing the hidden volume, you can select Proceed (the outer volume
i will be safely decrypted). |

“ The volume does not contain any hidden volume, Proceed. ‘

r

| !
hmnmins a hidden volume, Cancel, ]

Ora non rimane che attendere il termine della decodifica con il relativo messaggio
di conferma.

L -

o Creazione guidsta volume di VeraCrypt A— 'g Crearione quidsts volumre di '-'erl;:r_'.ﬁ: ﬁ

Decodifica

[ ﬂ Thie VeraCrypt wolume has been successfully decrypted.

i [ ok
Fatto | L&8I% Stz220| Cecodfica Smane 3 mewh
Fou can dhck Pause or Defer snybme bo misrmupt the process of o

decrypion, exit this wizard, restart or shut down the computer, snd
e MR B Process, whach will continue o the point whens it
was ginpped. Note Hhat the volume cannat be mounbéd untd it kas
besn fully deoryphed,

VeraCrypt

Se vogliamo, quando siamo in viaggio, utilizzare una pendrive, o disco esterno
USB, del genere, dobbiamo portarci dietro VeraCrypt, in versione portable, su una
diversa pendrive, visto che quella criptata non e leggibile se non la montiamo,
oppure riscaricarlo ogni volta dal sito del programma.

Per le conclusioni sul programma VeraCrypt fate riferimento all’articolo
principale: La grande guida a VeraCrypt.
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Come creare un file contenitore criptato

Una diversa soluzione, alla criptazione completa di un hard disk, € quella di
creare un file contenitore criptato con all'interno tutti i nostri dati, lo possiamo
creare di una dimensione leggermente inferiore (VeraCrypt portable & attualmente
meno di 40 megabyte) a quella della pendrive cosi da avere una sola pendrive con
programma incorporato per decriptare il contenitore.

La pendrive, fatta in questo modo, ¢ sempre visibile da Windows (non correremo
il rischio di formattarla quando la inseriamo criptata), si vedranno il file contenitore
e il programma VeraCrypt portable per poter montare il file.

Per questa prova utilizzero una pendrive, ma il file contenitore puo essere creato
anche sul disco fisso al posto di fare una partizione criptata o del disco fisso
interamente codificato.

Questo articolo e parte della grande guida a VeraCrypt

Creazione file contenitore

Clicchiamo su Crea un volume.

v WeraCrypt &lﬁ

Volumi  Sisterma  Preferiti Strumenti  Parametri Guida Sito Web

Sel... Volume Dimen... Algoritmo di codifica Tipo =
]| A
| B

m

]| =
| 52
| H : -
| [ ;
] ]2
| K2
] | ;
| M2

| [N 2

l Crea un volume... I Proprieta wvolume. .. Azzera la cache

gs]
b

Volurme

| \Device\Harddisk 1\Partition 1 - | Seleziona file. .. |

Weralrypl

[#] Man salvare la cronologia [ Strumenti volume... | [ Seleziona unité. .. ]

Smonta tuth l I Chiudi l
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Scegliamo Crea un file contenitore criptato.

7 B
“ Creazione guidata volume di VeraCrypt l = | ﬂ

Creazione guidata volume VeraCrypt

@ Crea un file contenitore criptato

Crea un disco virtuale criptato allinterno di un file.
Raccomandato per utenti inesperti,

Alire informazioni

(" Codifica una partizione/disco non di sistema

Codifica una partizione non di sistema o qualsiasi disco interno o
esterno (es. un flash drive). Eventualmente crea un volume

1 Codifica la partizione o tutto il disco di sistema

Codifica |la partizione /disco dove Windows & installato. Chi vuole
avere |'accesso ed usare il sistema, leggere e sorivere file, ecc,

deve digitare ogni volta la password corretta prima dell'avvio di

Windows. In alternativa, crea un sistema nascosto.

VeraCrypt

Altre informazioni sulla codifica di sistema

e anmio] (simtned

Creiamo un Volume VeraCrypt standard.

F B
“ Creazione guidata volume di VeraCrypt Euﬁ

Tipo di volume

@ Volume VeraCrypt standard

Selezionare guesta opzione se volete creare un vaolume
VeraCrypt normale.

7 Volume VeraCrypt nascosto

Potreste essere costretti da gualcuno a svelare la password per
un valume criptato. Ci sono molte situazioni dove non potete
rifiutarvi di farlo (ad esempio, in caso di estorsione). L'uso del
cosiddetto “wolume nascosto” vi consente di risolvere tali I
situazioni senza svelare la password del vostro volume.

VeraCrypt

Altre informazioni sui volumi ignoti

| Guda | | <indewo || Avanti> | | Annula

h ] E__——— - e — . — el — i
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Adesso creiamo un nuovo file, dandogli una qualsiasi estensione o anche
nessuna.

-

w R — o —

—
w Creazione guj;:lata wvolurme di VeraCl

Percorso del volume

Mon salvare la cronologia

Un volume YeraCrypt pud risiedere in un file {chiamato YeraCrypt
contenitore), che pud risiedere in un disco rigido, su un'unitd flash
USE, ecc. Un contenitore VeraCrypt & simile a gualsiasi altro file
normale {pud essere, ad esempio, spostato o cancellato come un
gualsiasi altro file). Fate dic su 'Seleziona file' per scegliere un nome
file per il contenitore e selezionare il percorso dove esso deve
essere creato.

ATTEMZIONE: Selezionando un file esistente, VeraCrypt MOM lo
cifrerd; il file sara eliminato e sostituito con i file contenitore
VeraCrypt creato nuovamente. Potrete cifrare i file esistenti {in
seguito) muovendoli nel contenitore VeraCrypt che state creando
adesso.

VeraCrypt

| Guida | | <indieto || Avani> | | aAnnula |

Scegliamo le opzioni di codifica.

“ Creazione guidata velurme di VeraCrypt = | L=

Opzioni di codifica

Algoritmo di codifica

| s v|| Testata |

Algoritmo di codifica (Rijndael, pubblicato nel 1998} approvato
per la FIPS, che pud essere usato dai dipartimenti ed agenzie
federali L.5.A. per proteggere e informagzioni Top Secret.
Chiave a 256-bit, blocco a 128-bit, 14 passaggi (AES-256].
Modo operativo XT5. i

Magagiori informazioni su AES Comportamento

Algoritmo di confusione

VeraCry pt [SHA__EL':_I w | Info sugli algoritmi confusions

Guida | | <Indiewo || Avani> | Annulla

- — — e
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Indichiamo la dimensione del file contenitore che vogliamo creare.

F T T A E—— ! =
L Erggz{m'%'idatamiumediVeraCr}-'pt — Elﬂlﬁ

Dimensione del volume

4 CKB  MB @B

Lo spazio libero sull'unita E:\ & di 14.64 GB

Spedficare la dimensione del contenitore da creare.

Se create un contenitore dinamico (file sparsi), questo parametro
specficherd la massima dimensione possibile,

Motate che la minima dimensione possibile per un volume FAT & di
292 KB. Quella per un volume NTFS & di 3732 KB. I

VeraCrypt

| Guida | [ <indeto || Avanti> | | Annula

Inserite una password complessa con simboli, lettere maiuscole e numeri, vi
consigliano di superare i venti caratteri, se avete buona memoria, ma accetta anche
password piu corte.

[+ Cromore it SR B el e guss e ety S— |

PﬂSS‘i\’ﬂl’d d'EI. "r"ﬂh.'lﬂ'lﬂ - ATTEMIROME e premwsord corte somo Facli de viclare usando tecniche
. i siniccn b Foris bl

Pasimsrcs SSessasssns
4 mroomanda di soeglere defle pessword composte dy pid di 20

srsREEsaRen
A/ caratberi [

itaa e draree T
| Muslra paerd St siouwi o volin Uk una pasEwend corta?
b PR |
' oo mnpor tarvie: d sreghere ona buons password. Dovete eviisre p E |
o soegiere Ura che Corbenga sobo una pancdy sirgola dhe pessa [ fes l Mo J -I

egsere frovaks in un o [oppore una comt wed L ),04
ki il e ], S e b dishbiriene reiin rarre & data &

nascits. Essa non dewrebbe o facle da radovinane. Una buons
“ pespworc] & ure oonbnarnons (ssusks o etere messTole =

ure peeend conssteryie o pai o 20

- — —

VeraCrypt
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Muovete il mouse all'interno di questa finestra in modo casuale e poi avviate la
formattazione.

\«  Creazione guidata volume di VeraCrypt = M

Formattazione del volume

Opzioni

File system Cluster [~] Dinamico

ool casiales Lo o e g o (M)
Chiave primaria; *# &% ¥ kdhsedddhuhedddd bbb e dddhid

Chia'U'E AR AR A A AT R AT AT AT T AT T AT AT T AT S

| | | Interrompi

Fatto '— Velodta !— Rimane I
IMPORTAMNTE :Muovere il vostro mouse il pit casualmente possibile
entro questa finestra, E' preferibile un movimenta pid lungo percheé
aumenta in modo significativo 'effetto delle chiavi di codifica, quindi
fate dick su Formatta per creare il valume.,

VeraCrypt

Randomness Collected From Mouse Movements
S————————————————————————————————————— |

[ Guida ] [ <Indietro ][ Formatta ] [ Annulla

Attendete il messaggio di conferma della creazione, i tempi complessivi, se non
create dei file troppo grossi, saranno sicuramente inferiori alle svariate ore
impiegate a criptare un hard disk completo.

Creazione guidata volume di VeraCrypt ﬁ

| Il volume VeraCrypt & stato creato con successo.

YurboLab.it
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Montare il file contenitore

Per poter utilizzare il file contenitore bisogna prima montarlo, quindi lo si
seleziona e poi gli si assegna una lettera per 'unita. Per concludere si clicca su
Monta.

-
] 5

w VeraCrypt

Yolumi S5isterma  Preferiti Strumenti  Parametri Guida Sito Web

-

Sel... Volume Dimen... Algoritmo di codifica Tipo
e/ P

=) Q:

=g

0 ] 5 i
] T
s ]
=R
] W2
=X
=
- - -

m

[ Crea un volume. .. ] Proprieta volume. .. Azzera la cache

Volume

E:\TurboLab - T
Ve | '

VeraCrypl

[¥] Mon salvare |a cronologia [ Strument volume. .. ] [ seleziona unita... ]

| Smonta tutti | H Chiudi |

b - e 3 Ie——

Bisogna inserire la password usata per criptare il file contenitore e poi attendere
qualche momento.

-
Dhigitare |a pazswond per EA\Turbolab

VeraCrypi

Dagempnrd: sessssansmw o
Fease wait..,

PHCS-5PAF: | Aubndebection = | 7] TrueCrypt Mode Arvuila This process may take & lang bme and VeraCrypt may sesm unresponsive.
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A questo punto il file contenitore € montato come disco locale Z.

Nelle risorse del computer troveremo un disco rimuovibile, che ha al suo interno
il file contenitore ed eventualmente VeraCrypt portable, mentre nel disco locale Z
vedremo i nostri documenti che abbiamo codificato in precedenza.

& MeraCrypt e ———— [ S — S e
Yehmi Gptwss  Profei et Peametn Guds iz e ﬁ,l;;.__.:_, Corpuine ¥ [ET Rarvidrsaills Tk - 4] T £
Sel... Wohs = T o DS Th i |
y = L i | Gmance=  Shwewthe  Bum et i+ 4@
i
P # | ¥ Droements 5 Mame Cie modiied Type
A | i
‘-'.- Wy Dacuments: =N Pt T 154304 4B
ﬂr: L Pubike Drosments
:—_M | ol M
i ] Fictures
it . B videss

L L H
= I 7T - T |+ o
| L ) Sywtam

| X ————- =,
|H (o (] Lzl Dk [

1 &M

-
[II e M Cornpater

11 disco locale Z va smontato per poterlo chiudere regolarmente e permettere poi
di estrarre la pendrive.

W VeraCrypt

Volumi  Sisterma  Preferti Strumenti Parametnn Guida Sito Web
Sel... Volume Dimen... Algoritmo di codifica Tipo -
fe===r
= R

]
[ 7: E:\Turbolab 4,0 GB AES Marrmale ==
i =
[ Crea un volume... ] [ Proprietd volume. .. ] Azzera la cache |
Valume
‘ “. E:\TurboLab - [ Seleziona file. .. ]
i i Mon salvare la cronologia [ Strumenti wvolume... ] [ Seleziona unita. .. ]

I Smonta tuth l H Chiudi l
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Per le conclusioni sul programma VeraCrypt fate riferimento all’articolo
principale: La grande guida a VeraCryp

proteggere con password i file segreti di crazy.cat e distribuito con
Licenza Creative Commons Attribuzione - Non commerciale -
Condividi allo stesso modo 3.0 Unported.

Based on a work at https://turbolab.it/crittografia-945/grande-
guida-veracrypt...
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